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I ntroduction

La formation certifiante Gestion des risques: 1SO 31000 et EBIOS dlie la norme a la
méthode. Elle permet aux participants de maitriser I’appréciation du risque et sa gestion
optimale conformément aux normes ISO 31000 et 1SO 31010 et de déevelopper des
compétences pour maitriser les ééments de base de la gestion des risgues
dela sécurité de I'information relatifs atous les actifs en utilisant la méthode EBIOS.
Laméthode EBIOS (Expression des Besoins et |dentification des Objectifs de Sécurité) a été
développée par I'ANSSI en France.

Objectifs dela Formation

C’est une formation qui vous permet de mener de bout en bout un processus de gestion du
risque et de gérer son cycle de vie. Elle vous permet aussi de :

= Comprendre les concepts, les approches, les méthodes et |es techniques qui permettent
une gestion efficace du risque conformément a I’ISO 31000 et I’1SO 31010

= Comprendre la relation entre le management du risque et la conformité avec les
différentes parties prenantes d’une organisation

= Acquérir des compétences pour mettre en ceuvre, maintenir et gérer un programme en
cours du management du risque conformément a I’ISO 31000

= Acqueérir les compétences pour conseiller de maniére efficace les organisations sur les
meilleures pratiques du management du risque

= Comprendre les concepts, approches, méthodes et techniques permettant une gestion efficace
des risgues avec la méthode EBIOS

= Développer les compétences nécessaires pour mener une évaluation du risque avec la
méthode EBIOS

= Maitriser les étapes pour procéder a une évaluation du risque avec la méthode EBIOS

= [nterpréter les exigences de la norme 1SO 27001 sur la gestion des risques de sécurité
del'information

= Acquérir les compétences a mettre en ceuvre, maintenir et gérer un programme de
gestion des risques de sécurité de I’information

= Vous préparer aux deux examens de certification

Public visé

La formation s’adresse aux :

* Managers du risque

» Propriétaires des processus d’une entreprise

* Responsables des finances d’une entreprise

» Gestionnaires du risque d’une entreprise

* Gestionnaires de la conformité réglementaire

» Gegtionnaires de projet

» Personnes responsables de la sécurité de I’information ou de la conformité au sein
d’une organisation.

» Personnels participant a des activités d'évaluation des risques avec la méthode EBIOS
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Pré-requis

Une connaissance de base des principes du risque et de la sécurité de I'information est
recommandee.

I nfor mations Générales sur la For mation

v' 2jours et %21SO 31000 avec examen

v 2jours et %2 EBIOS avec examen

v Cette formation permet aux participants d’avoir les certifications PECB 1SO 31000
Risk manager et EBIOS au bout de 5 jours seulement.

v Laformation est donnée en francais.

v Un support (cours, exercices, corrigés) sur 1SO31000 et un support (cours, exercices,
corrigés) sur EBIOS seront remis a chague participant. Les supports sont en frangais.

v Chague session est limitée a un maximum de 15 per sonnes

Travaux pratiques:

Par des exercices réalisés en séance et des discussions, les participants seront capables de
mettre en ceuvre, maintenir et gérer un programme de management du risque conformément a
I’ISO 31000 et développer les compétences nécessaires et maitriser les étapes pour procéder a
une évaluation des risques de sécurité de I'information avec la méthode EBIOS

Formateur

Zied BOUDRIGA, Tunisien de nationaité, est formateur accredité par PECB en
management des risques. |l est titulaire des certifications « Certification in Risk
Management Assurance (CRMA) et « Certified Internal Auditor » (CIA) délivrées par
I’lIA USA-Florida et des certificats 1ISO 27005 Risk Manager, ISO 9001 Provisional
Auditor, 1SO31000 RM, EBIOS Manager, ISO 55000 délivrés par (PECB). Il est
titulaire aussi du Dipléme Professionnel d’Audit Interne delivré par I’'lFACI France
Paris et d’un Dipléme ITB du Centre de Formation de la Profession Bancaire France —
Paris. Il est Directeur des Risques Opérationnels et des Marchés au sein d’une banque
tunisienne privée et est egalement chargé de cours a Iuniversité (ESSECT) et
conférencier aupres de I’APBT dans les domaines : d’audit interne, contréle interne et
management des risques. Il est formateur qualifié en audit interne auprés de I’Institut
Francais d’Audit et de Contréle Internes (IFACI) et formateur qualifié en gouvernance
d’entreprise aupres de I’International Fiance Corporation (IFC) et I’Institut Arabe des
Chefs d’Entreprise (IACE).

Dans le cadre de ses activités associatives, il est :
- Président de I’Association Tunisienne du Management des Risques et du

Contrdle Interne (ATMRCI).
- Directeur du Global Association of Risk Professionals (GARP) Tunisia
Chapter.
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Programme détaillé de la Formation 1 SO31000 RM —

Jour 1: Introduction, cadre du management du risque conforme a I’ISO 31000
* Concepts et définitions liés au management du risque

* Les normes, les cadres et les méthodologies du management du risque

* Mise en ceuvre d’un cadre du management du risque

» Compréhension d’une organisation et de son contexte

Exercices

Jour 2: Identification du risque et appr éciation, traitement, acceptation, communication
et surveillance selon I’1SO 31000

* Identification du risque

* Analyse et évaluation du risque

* Traitement du risque

* Acceptation du risque et management du risque résiduel

» Communication et consultation sur le risque

* Suivi et revue du risque

» Présentation des méthodologies d’appréciation du risque

Exercices

Jour 3: Examen Certified | SO 31000 Risk Manager (2 heures)

Programme détaillé de la Formation EBIOS::

Jour 1: Conduite d'une évaluation desrisques selon EBIOS
* Présentation de laméthode EBIOS
» Phase 1 - Etablissement du contexte
» Phase 2 - Craint analyse des événements de sécurité
e Phase 3 - Analyse des scénarios de menaces
Exercices

Jour 2. Conduite d'une évaluation desrisques selon EBIOS
L'analyse des risques

Détermination des controles de sécurité

Atelier avec des études de cas

Exercices

Jour 3: EBIOS examen
« EBIOS examen

12, Rue Abdelhamid Ibn Bédis-Alain Savary-1002- Tunis, Tunisie-Tel/Fax :+216 71 89 23 48 Mob:+216 94 70 77 37
Email : contact@bit.tn — Web : www.bit.tn - IBAN : TN 59 04103003002129256021 — Num d’enreg M FPE : 11116912

Page 4/4




