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REUSSIR VOTRE
CERTIFICATION

C) e

CIRTWILD INFORMATION
SYITEMS SECURITY OFFICER

Et devenez un RSSI Certifié

- Préparation a I’Examen en Cing jours )
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Objectifs dela Formation

Que vous soyez RSSI ou auditeur de la sécurité des Systemes d’Information, la formation
C)ISSO est un moyen idéal pour augmenter vos connaissances, votre expertise et vos
compétences. La formation et I'examen de certification, c’est aujourd’hui le programme le
plus pratique, le plus efficace et |e plus & jour disponible dans le monde.

Le programme C)ISSO est étroitement aligné sur les normes principaes de I''SO 27001,
NIST, CISM® et les objectifs des CBK® de I'examen CISSP® et il excelle de plus en
fournissant une vue d'ensemble bien équilibrée et compléte de chague sujet, sans étre limité a
un modeéle unique ou a approche conceptuelle.

Suivre la formation C)ISSO vous permettra ains de passer les examens pour avoir les
certifications C)ISSO de MILE2, CISSP de ISC2 et CISM de ISACA

Contenu delaformation

Laformation se compose de 19 modules complémentaires et indépendants :

Module 1 - Risk Management

Module 2 - Security Management

Module 3 - Authentication

Module 4 - Access Control

Module 5 - Security Models and Evaluation Criteria
Module 6 - Operations Security

Module 7 - Symmetric Cryptography and Hashing
Module 8 - Asymmetric Cryptography and PKI
Module 9 - Network Connections

Module 10 - Network Protocols and Devices
Module 11 - Telephony, VPNs and Wireless
Module 12 - Security Architecture and Attacks
Module 13 - Software Development Security
Module 14 - Database Security and System Devel opment
Module 15 — Maware and Software Attacks
Module 16 - Business Continuity

Module 17 - Disaster Recovery

Module 18 - Incident Management, Law, and Ethics
Module 19 - Physical Security

For mateur

Noureddine LABANI, Franco — Algérien de nationalité, Expert en securité
des Systemes d’Information, est titulaire des plus importantes -certifications
(Master SSI, CI1SSO, CISSP, CISM, CISA, CBCP, CEH, Lead Auditor 1SO
27001, Risk Manager 1SO 27005,...) et a une longue expérience technique dans le
domaine, lui conférant les compétences et la légitimité nécessaires.

IL intervient comme consultant sur des missions de gouvernance de la sécurité,
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d’accompagnement a |’implémentation de SMSI conformes aux exigences de la
norme ISO./CElI 27001:2013, de management de risques de sécurité du SI, de
définition de Politique de Securité du SI, d’audit de sécurité, de gestion de projet
securité, de veille et de conseil en sécurité des SI mais aussi d’assistance et de
sensibilisation des métiers ala SSl.

Depuis plus de trois ans, Noureddine LABANI, s’occupe de management de la
sécurité informatiqgue au sein d’une importante banque d’investissement a Paris en
tant que RSl Adjoint.

Le CV détaillé du formateur vous sera envoyé sur demande

Pré-requis

Expérience dans au moins 2 modules / Domaines du cours est bénéfigue mais pas obligatoire

Public visé

RSSI (Responsable de la Sécurité du Sl)

Cdlui intéressé par la préparation des certifications C)ISSO, CISSP et CISM
Consultant en sécurité des Sl

DSI/ Directeur informatique

Auditeur de sécurité

Architecte de sécurité et de réseau

I nfor mations Générales sur la For mation

- Lalangue delaformation est le francais

- 1 support de cours du formateur et un support de Q/R en anglais seront remis a chague
participant en plus d’un acces en ligne a la documentation officielle de C)ISSO valide

pendant une année
- Lasession est limitée a un maximum de 15 per sonnes

L'examen MILE2 pour obtenir la certification C)I SSO se passe en ligne sur Internet. Il

se compose de 100 questions a choix multiple. Il est en anglais. Les candidats ont deux (2)
heures pour terminer I'examen et pour le réussir, il faut minimum 70% de bonnes réponses.

Documents non autorisés.

Le voucher de I’examen (4009$) et la documentation en ligne (200$) sont valides une année a

partir de la date de paiement.

Nous vous expliquerons la procédure d'inscription au cours de la formation.
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